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缩略图缓存文件的分析和取证 

刘浩 阳 

(大连市公安局 。辽宁大连 116012) 

摘 要：尽管缩略图文件在Windows系统中一直存在，但是它的数据结构一直少有人关注。缩略图文件 

作为保存图形文件的重要数据的数据库，在计算机取证中具有重要作用。文章通过对不同Windows系统下的 

缩略图文件的结构进行解析，阐述如何利用缩略图文件来恢复数据和获取关键证据。 
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The Analysis and Forensic of Thumbs．db 

LIU Hao—yang 

(DalianMunicipalPublicSecurityBureau,DalianLiaoning 116012，China) 

Abstract：Windows operating system have a characte~It is Thumbs．db(Windows7 change it to Thumbcache)． 

Thumbs．db is a database．It have many information like timestamp，picture，etc．The structure of Thumbs．db is 

unkown．I decoded the Thumbs．db to show how to analyse it in computer forensic area． 
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从 Windows98开始，为了加速显示图片，Windows定义了缩略图文件 (Thumbs．db)，这样不必为了查看图片内容而一个个的打 

开原始图片。当以缩略图查看时(图片或视频)，将会生成一个Thumbs．db文件。Thumbs．db文件是一个数据库，Thumbs．db里面 

保存了这个目录下所有图像文件的缩略图，Thumbs．db文件可缓存图像文件的格式包括：ipeg，bmp，gif，tif，pdf和htm。不管原 

始图片是哪种格式，缩略图的格式都是 ipeg。 

Windows 98／me／2000／XP／2003的缩略图文件 Thumbs．db以隐藏文件形式保存在每一个包含图片或照片的目录中。在 Windows 

vista／7／2008中，＼Users＼<用户名>＼AppData＼Loeal＼Micmsofi＼Windows＼Explorer目录下的“thumbcache一像素值 ．db”文件代替了Thumbs．db 

文件成为新的缩略图文件，它的大小可以达到 256x256像素。需要注 

意的是，Windows2000使用NTFS 3．1格式时不会使用Thumbs．db文件， 

而是使用Alternate Data Stream(ADS)来代替它。而当Windows2000 

使用FAT时，使用Thumbs．db。 

1缩略图文件的数据结构 

Windows98／me／2000的缩略图缓存文件与 Windows XP／2003的结 

构有所不同。Windows98／me／2000的 Thumbs．db文件不但保存了缩略 

图，还包含了文件名、驱动器、路径等信息；Windows XP／2003除了 

缩略图之外，只保存文件名；Windows Vista／7／2008连文件名也不保存， 

表1 Windows系统的缩略图存放路径 

操作系统 缩略图缓存文件保存位置 

windows 98，me／20OO，XP／2003 图片目录内 

＼Users＼<用 户 名 >＼AppData＼L0cal＼ Wi
ndows vista／7／2008 Mi

crosoft＼Windows＼Explorer 

表2 Windows系统下的缩略图信息 

Windows98／ Windows W indows Vista／7／2008 

me／2000 XP／2003 

驱动器 有 无 无 

文件名 有 有 无 

路径 有 无 无 

文件名哈希 无 无 有 

只保存文件名的哈希。因此在计算机取证中，Windows Vista／7／2008的缩略图文件的调查获得的信息较 

下面就分别以Windows 98，me／2000／xP／2OO3和 Windows Vista／7／2008为例说明二者的缩略图缓存文件的格式。 
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Thumbcache
一 1024．db储存 jpg缩略图。尽管缩略图缓存文件 

多了，但是相对于复合文件 Thumbs．db，Windows Vista／~2008 

中的 Thumbcache文件的结构却相对简单。 

Thumbcache
— idx．db主要分为两部分 ：文件头和节 

表6 Thumbcache—idx．db文件头结构 

偏移量 
(十进制) 长度 (字节) 说明 

O 4 文件头标记 “49 4D 4D 4D”=“IMMM” 

4 4 系统版本，例如 20=Windows Vista：21=WindOWS 7 

8 4 未知 

12 4 使用的 数量 

16 4 总节点数量 

20 4 未知 

表7 Thumbcache_idx．db节点结构 

偏移量 
(十进制) 长度(字节) 说明 

O 8 文件名哈希 

8 8 最后修改时间，在 Win7下，将不会有这项存在。 

l6 4 标记 

20 4 在 Thumbcache一32．db文件中的偏移量 

24 4 在 Thumbcache一96．db文件中的偏移量 

28 4 在 Thumbcache一256．db文件中的偏移量 

32 4 在 Thumbcache一1024．db文件中的偏移量 

36 4 Thumbcache
— sr．db的偏移量 

节点值如果是 一1表明未使用。 

thumbcache一 像素值 ．dh是实际保存缩略图的文件，其中 

的缩略图是连续存放的，以占位符结束。在新的缩略图加入后， 

将在文件的结尾增加。因此结构也比较简单，分为文件头和 

数据块。 

表8 thumbcache一像素值．db文件头结构说明 

偏移量 
(十进制) 长度(字节) 说明 

O 4 文件头标记 “43 4D 4D 4D”=“CMMM” 

4 4 系统版本，例如 20=WindowS Vista；21=Windows 7 

Thumbcache的类型 
0=thumbcache 32．db．32 x 32 

1=thumbcache 96．db．96 x 96 8 d 

2=thumbcache 256．db．256 x 256 

3=thumbcache 1024．db．1024 X 768 

4=thumbcache sr．db 

l2 4 第一个数据块的偏移量 (也可以认为是文件头大小) 

l6 4 最后有效数据块的偏移量 

20 4 数据块数量 

紧着文件头就是数据块内容，结构如下 

表9 Thumbcache一像素值．db数据块结构说明 

偏移量 
(十进制) 长度(字节) 说明 

0 4 标记 “43 4D 4D4D”=“CMMM” 

4 4 数据块大小 

8 8 文件名哈希 

文件扩展名(UTF一16编码，有结束标记)。如果在 16 8 

Win7下，此项不存在 

24 4 识别符大小 

28 4 附加大小 

32 4 数据大小 

36 4 未知 

40 8 数据 CRC64校验值 

48 8 文件头 CRC64校验值 

56 识别符大小 识别符 (UTF-16编码，有结束标记) 

附加大小 附加(一般为o) 

数据大小 数据 

76 

2缩略图文件在取证中的应用 

缩略图文件有一个特性，就是将原始图片删除，由于缩 

略图文件不会立即自动更新，而且是隐藏文件。因此还可以浏 

览到被删除的图片的缩略图，这一点特性在偏重于图形文件 

的调查的案件 (例如色情案件)中极为有用。即使犯罪嫌疑人 

使用了加密来保存图片，例如Microsoft Encrypting File System 

(EFS)来加密jpeg、gif、bmp和ppt文件，通过缩略图缓存文 

件仍然可以看到内容。 

通过解析缩 略图文件的结构，可以手动恢复其中的缩 

略图和获取元数据，但 是使用工具更为快捷和简便。在 

Windows 98／me／2000／XP／2003的缩略图Thumbs．db文件中，对 

于数字取证有价值的信息主要是内嵌的Thumbs．db创建时间 

和图片的修改时间，再就是图片本身内容，这些都可以通过 

Windows File Analyzer(WFA)来查看。 

图1 Thumbs．db文件的解析结果 

如图1所示，其中包含了6幅图片的缩略图。可以看 

到保存的分区的卷标是“SECRET”，卷标是BAA5—26AC。 

IMG
一 5093．JPG的时间戳是 2010年 10月30日1：42：42。值得 

注意的是，WFA解析出来的是 GMT时间，应该将其转换为 

中国地区时间(GTM+8)，转换后的结果是 2010年 10月 30日 

9：42：42。 

由于 Windows 7中取消了缩略图缓存文件 的时间戳 和 

路径，因此，分析 Thumbcache文件的元数据的意义已经不 

大，可以利用工具来解析图像。使用 ThumbDb Viewer解析 

Thumbcache文件，因为 Thumbcache的包含的信息较少，只能 

看到缩略图文件内容和大小，时间戳并不保存。 

在很多案件中，调查人员都将工作重点放在了恢复图形文 

件上。但是由于图形文件本身的数据残缺，往往不能达到满 

意的效果。不妨变换—下思路，通过对缓存文件的分析，可以 

获取更多的线索和证据。 (责编 岳逍远) 
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